Unterwegs im Internet ... aber sicher!
1. Allgemeines
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Schutzempfehlungen!

Unterwegs im Internet ... aber sicher! —
Sicher surfen, smart schitzen!

1. Allgemeines

2. Internetzugang ... der lange Weg durchs Internet
~  Allgemeines zum Internetzugriff
~  Der Web-Browser — Pflege eines wichtigen Tools!
~  Offentliche WLAN-Netze — riskant?
~  VPN=Wasist dast Wozu?

3. Passwérter — die Turéffner zu vielen Dingen
~  Starke Passwérter— aber wie merken?
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Unterwegs im Internet ... aber sicher!

1. Allgemeines - typische IT-Sicherheitsvorfalle

Spionage Missbrauch
S 7 E-Mail-Adresse

ungewshnliche X S
Warnmeldungen N Missbrauch
>< < TN L7 soridleNetzverke
unerwartete pe 4 \ A
Afforderngzur ~_ [/ G
Passwortéinderung | . _ Konfomissbravch -
" Online-Banking
Datei- I, I ( manecke ) 1 °7
e siong T\ ol

in Cyber-Straftate

23.01.2025

Unterwegs im Internet ... aber sicher!
1. Allgemeines — tagliche Medien-Nutzung
Tégliche Medien-Nutzung 2024 — 384 Minuten
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Unterwegs im Internet ... aber sicher!
1. Allgemeines — Anteile typischer Cyber-Straftaten

Cyber-Straftaten der letzten 12 Monate - | Betrug
- === _Stand 05/2024 )

-

- Scamming: Liebe / Jobs /.
- Schecks / Identitéit /
Tl ~ Wohnung / Geld / ...
- Sex-Erpressung
(Sex-(ex)tortion)
Kl-Anwendungen |



https://www.ard-zdf-medienstudie.de/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/CyMon-ProPK-BSI_2024_Kurzbericht.html?nn=1078326
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210712_Leitfaden_Digitaler_Ersthelfer.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/CyMon-ProPK-BSI_2024_Kurzbericht.html?nn=1078326
https://www.polizei-beratung.de/themen-und-tipps/betrug/scamming/

Unterwegs im Internet ... aber sicher!
1. Allgemeines — sinnvolle Wissensmodule
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Unterwegs im Internet ... aber sicher! 2.
Allgemeines zum Internetzugriff — 6ffentliches WLAN-Netz
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Unterwegs im Internet ... aber sicher! —
Sicher surfen, smart schitzen!

2. Internetzugang ... der lange Weg

durchs Internet
— Allgemeines zum Internetzugriff
— Der Browser — Pflege eines wichtigen Tools!

Unterwegs im Internet ... aber sicher! 2.
Allgemeines zum Internetzugriff — ffentliches WLAN-Netz

Achtung: SchutzmaBnahmen:
» Anmeldung im falschen WLAN-Netz > Anmeldung im ,richtigen” WLAN-Netz
> Verteilung von Malware % nur sichere Verbindung nutzen!
» Auslesen eigener Aktivitdten und (https://)
Daten / Passworter (Man-in-the- % keine sensiblen Daten abrufen bzw.

Middel-Angriff = Snarfing) senden (Bankverbindung, E-Mail,
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Unterwegs im Internet ... aber sicher! 2.
Allgemeines zum Internetzugriff https:/ /wwwhohbuchschule.de,
IPv4: 217.160.0.11

IPvé: 2001:8d8:100f:f000::23e

Unterwegs im Internet ... aber sicher!
Der Web-Browser — Pflege eines wichtigen Tools!

Der Web-Browser

* Tool fir den Inter mit
— Darstellung statischer und dynamischer Web-Seiten
— Abarbeitung auch von Programmen
— Verarbeitung und Speicherung auch sensibler Daten
(Passwarter, Cookies, Chronik, Lesezeichen, ...)

* verfigbar auf allen Endgerdten und Betriebssystemen

2.

Beispiele bekannter
Web-Browser:

a Google Chrome
. Mol Firfox
o~

Mirosoft Edge



https://www.bsi.bund.de/SiteGlobals/Forms/Suche/Expertensuche_Formular.html
https://www.hohbuchschule.de/
https://de.wikipedia.org/wiki/Uniform_Resource_Locator
https://www.hohbuchschule.de/
https://www.nslookup.io/
https://de.wikipedia.org/wiki/IP-Adresse
https://de.wikipedia.org/wiki/Man-in-the-Middle-Angriff
https://de.wikipedia.org/wiki/Snarfing
https://www.vergleich.org/browser/
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Unterwegs im Internet ... aber sicher! 2. Unterwegs im Internet ... aber sicher! 2. Unterwegs im Internet ... aber sicher! 2.
Der Browser — Pflege eines wichtigen Tools! - Einstellungen Der Web-Browser — Pflege eines wichtigen Tools! - Bedienung Der Web-Browser — Pflege eines wichtigen Tools! - Bedienung
e 08 . & . B oo chame ) . ) & e
" Ktionen @ GN::::M Thema: Aktionen: @ ot Thema: aleasn @ ::;k:'h“"
I Pop-Ups/ stets deaktivieren! £ opere €3 o VI. Phishing - stets korrekte URL priifen 13 ome
Pop-Unders cion IV. Unsichere Verbindungen  unsichere Verbindung nichtnutzen! A oo 0 - nur sichere Verbindung nutzen! 48 osen eage
Il. Cookies regelmaBig (automatisch) Ischen! B roe s (sicher: https:// <> unsicher: http://) & Asple sofai (sicher: https://) B e oten
géiattk:;:’?;zir{ookies generell PR bei Nutzung: Risiko abschatzen! WA o sowser - gof. Zertifikat prifen BH oo
Il Tracking méglichst ausschalten VII. Veraltete Version - Web-Browser immer aktuell
efélschte L1 korrekter Domain-Name direkt vor der Toplevel-
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Unterwegs im Internet ... aber sicher! 2. Unterwegs im Internet ... aber sicher! 2. Unterwegs im Internet ... aber sicher! 2.
Der Web-Browser — Pflege eines wichtigen Tools! - Bedienung Der Web-Browser — Pflege eines wichtigen Tools! - Bedienung VPN — Was ist das? Wozu?
Beispiele fiir ,Verbindungen”, ,Cookies” und ,Tracking":
| y | BB Google Cheome Internet-
Thema; Aktionen: @ ecne v Sichere Verbindungen: Teilweise unsichere Verbindung: =|:|,=,\P’°'id°'A
IX. Downloads von - grundsatzlich vermeiden! 3 opers Edge: Ellefo Firefox: Cii - - Firma XYZ
unseriésen Quellen A oo e
-

X. Gespeicherte Passworter /
Passwortmanager

- moglichst nicht im Browser- B rorsroweer
speichern!
- Nutzung eines separaten

16
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https://de.wikipedia.org/wiki/Uniform_Resource_Locator
https://www.sparkasse.de/
http://www.origami-instructions.com/
http://www.origami-instructions.com/

Unterwegs im Internet ... aber sicher! 2.
VPN — Was ist das? Wozu2

Wie funktioniert VPN und wozu?

- verschlusselte Verbindung zu einem VPN-
Server

- Verbindung vom VPN-Server ins offene

Unterwegs im Internet ... aber sicher! 2.
VPN — Was ist das? Wozu?2

p——
& ExpressvPN. E.’!r:u[ IPVANISH oy ogm  Windscribe

PN NordVPN v diiis? (B TR < ProtonVPN Astrill VPN®

Unterwegs im Internet ... aber sicher! 2.
VPN — Was ist das? Wozu?

+ Vorteile: - Nachteile:
o Verschleierung der eigenen o VPN-Anbieter kann Daten
IP-Adresse im ,offenen” Netz mitlesen -> Auswahl eines
vertrauenswiirdigen Anbieters
o eigener Aufenthaltsorte nicht erforderlich
direkt feststellbar
o Anzahl VPN-Server begrenzt
o Zugriff auf regionale Inhalte

Unterwegs im Internet ... aber sicher!
Sicher surfen, smart schitzen!

3. Passworter — die Turoffner zu vielen

Dingen
—  Starke Passwérter — aber wie merken?
—  Erhdhter Schutz durch Zwei-Faktor-Authentisierung — wozu?

23.01.2025

Unterwegs im Internet ... aber sicher! 2.
VPN — Was ist das? Wozu2

Nutzung einer VPN-Verbindung:

- sicherer Schutz in offenen unverschliisselten WLAN-Netzen

- Bezahlung VPN-Server: u.U. mit eigenen Daten bzw. indirekt tiber
Affiliate-Geschaft

Unterwegs im Internet ... aber sicher! 3.
Starke Passwérter — aber wie merken?

Regeln fir sichere P orter: - Teil |

» mindestens 10 besser mehr Zeichen (>20)
% Nutzung von Zahlen, Sonderzeichen, groBen und kleinen Buchstaben

» keine lénderspezifischen Sonderzeichen (4, &, U, B)



https://www.top10vpn.com/best-vpn/
https://www.top10vpn.com/best-vpn/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Unterwegs im Internet ... aber sicher! 3.
Starke Passwérter — aber wie merken2

Regeln fir sichere Passwérter: - Teil Il
> RegelméBige Anderung von Passwértern, v.a. wenn Portal gehakt wurde

» Passwortgenerierung:
- mittels Passwortgenerator
- auf der Basis eines Akronyms (Passphrasen)
- verschachtelte Waérter

Unterwegs im Internet ... aber sicher! 3.
Starke Passwérter — aber wie merken?

NoGo’s:

» keine offensichtlichen Buchstaben- bzw. Zahlenreihen

z.B.: ,passwort" / ,1234567890" / ,qweretzuiop* / ,abcdefgh” / ,AaAaAa®
% keine Begriffe aus dem Wérterbuch
> keine Begriffe aus dem persénlichen Umfeld

z.B. Familien- bzw. Haustiere, Ar

Unterwegs im Internet ... aber sicher!

Starke Passworter — aber wie merken?

Praktische Informationen zu Passwértern — Teil I:

> jedes Endgerdt schitzen (Bildschirmsperre mit Passwortschutz)

» Verwendung eines separaten Passwort-Managers (digital / analog)

» Passworter im Web-Browser mit Masterpasswort schitzen!

23.01.2025

Unterwegs im Internet ... aber sicher! 3.
Starke Passwdrter — aber wie merken?

Praktische Informationen zu Passwértern — Teil lI:
> Beispiel einer Passphrase:

»+Ohh, am liebsten esse ich Pizza mit vier Zutaten und viel Kase!* :
Passwort: ,,0,aleiPm4Z&vKI" (gute Passwort-Qualitét, tnironic: 69,47Bit)

» Kenntnisse iber Methoden zum Passwort-Diebstahl:

Unterwegs im Internet ... aber sicher! 3.
Starke Passwdrter — aber wie merken?

Digitaler Passwort-Manager:

+ Vorteile: - Nachteile:

o Verwaltung von (allen) Passwértern o Verlust Master-Passwort:
durch Verschliisselung mittels Master- > hoher Wiederherstellungsaufwand
Passwort

o Diebstahl Master-Passwort:
o sehr gute Unterstiitzung bei Passwort- > Cyber-Angriff auf alle Portale méglich
Vergabe: Anzeige Passwort-Stérke

29

Unterwegs im Internet ... aber sicher!

Starke Passwérter — aber wie merken?

fir Passwor
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https://de.wikipedia.org/wiki/Zwei-Faktor-Authentisierung
https://www.bsi.bund.de/SharedDocs/NewsletterBC/DE/05_Sicher-Informiert_01-03-2024.html?nn=520130#doc1107568bodyText14
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://de.wikipedia.org/wiki/Entropie_(Informationstheorie)
https://de.wikipedia.org/wiki/Phishing
https://de.wikipedia.org/wiki/Keylogger
https://de.wikipedia.org/wiki/Sniffer
https://de.wikipedia.org/wiki/Brute-Force-Methode
https://sec.hpi.de/ilc/
https://sec.hpi.de/ilc/
https://www.giga.de/artikel/passwort-manager-test/
https://www.chip.de/bestenlisten/Bestenliste-Passwort-Manager--index/index/id/2077/
https://keepassxc.org/
https://1password.com/de/
https://www.enpass.io/
https://bitwarden.com/
https://www.dashlane.com/de/
https://www.keepersecurity.com/de_DE/
https://www.avira.com/de/password-manager

Unterwegs im Internet ... aber sicher! 3.
Erhdhter Schutz durch Zwei-Faktor-Authentisierung — wozu?
Grundlagen I:

> Identitétsnachweis mittels einer Kombination aus 2 hiedlict

und unabhéngigen Komponenten
» mogliche Faktoren:
1. Wissen (z.B. Benutzername und Passwort)
2. Besitz (z.B. Smartphone, Personalausweis)
3. Inhérenz (Eigenschaft des Nutzers, z.B. Fingerabdruck)

Unterwegs im Internet ... aber sicher!
Sicher surfen, smart schitzen!

4. Unterwegs im digitalen Raum
—  Umgang mit sozialen Netzwerken / Messengern
—  Sicher im Internet bezahlen
—  Betrug durch Phishing, Smishing bzw. Vishing
—  Identitétsdiebstahl

34

Unterwegs im Internet ... aber sicher! 3.
Erhdhter Schutz durch Zwei-Faktor-Authentisierung — wozu?

Grundlagen II:

> géngige Systeme zur Zwei-Faktor-Authentisierung:
— Einmalkennwort (OTP): z.B. chipTAN, pushTAN, Authenticator App,
smsTAN (unsicher auf gleichem Endgerét!) / veraltet: iTAN
— kryptographische Token: Speicherung eines privaten Schlissels /
Zertifikats auf Endgerét oder in Hardware (Chipkarte /
spezielle Sticks), z.B. Softwarezertifikat fir ELSTER-Porial, HEC,
Per: is, Fl tick

32 33

Unterwegs im Internet ... aber sicher! 4.
Umgang mit sozialen Netzwerken — Social-Media
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Unterwegs im Internet ... aber sicher! 3.
Erhdhter Schutz durch Zwei-Faktor-Authentisierung — wozu?

2-Faktor-Authentisierung (2FA):
+ Vorteile / Empfehlungen: - Nachteile:

o bei Passwort-Diebstahl trotzdem kein o geringfiigig verléngerte
Zugriff durch Cyber-Kriminelle Anmeldevorgang

o 2FA, wenn méglich, stets d o Falls besitzk
mehr verfi

ierter Faktor nicht
bar: kein oder

Unterwegs im Internet ... aber sicher! 4.
Umgang mit sozialen Netzwerken - Messengern
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.elster.de/eportal/start
https://de.wikipedia.org/wiki/Homebanking_Computer_Interface
https://www.personalausweisportal.de/Webs/PA/DE/startseite/startseite-node.html
https://de.wikipedia.org/wiki/FIDO-Allianz
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.ard-zdf-onlinestudie.de/
https://de.wikipedia.org/wiki/Soziale_Medien
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/whatsappalternativen-messenger-im-ueberblick-13055
https://de.wikipedia.org/wiki/Instant_Messaging
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Unterwegs im Internet ... aber sicher!
Umgang mit sozialen Netzwerken / Messengern

Empfehlungen Social-Media / Messenger Teil I:

» Privatspharen-Einstellungen priifen und anpassen

» Nicht zu viel Informationen veréffentlichen:
— Bilder und Stories zeitversetzt posten
— Abwesenheit und aktuellen Aufenthaltsort nicht posten

Unterwegs im Internet ... aber sicher!
Sicher im Internet bezahlen!

2. Wie kann man im Internet bezahlen?

— Rechnung - am sichersten

— Nachnahme - erhéhte Kosten / unsicher

— Bankeinzug - Riickbuchung 8 Wochen lang méglich!

— Vorkasse — tberhaupt nicht zu empfehlen!

— Ratenkauf — evtl. erhéhte Kosten

Kreditkarte — weltweiter Einkauf ggf. mit Zusatzkosten /

— keine Aussagen posten, die evtl. der Karriere schaden konnten

a.

Unterwegs im Internet ... aber sicher! 4.
Umgang mit sozialen Netzwerken / Messengern

Empfehlungen Social-Media / Messenger Teil Il

» Anfragen nur von personlich Bekannten zulassen
» Nachdenken bei zweifelhaften Anfragen!

» Cyber-Mobbing, Cyber-Stalker und kriminelle Machenschaften
melden

Unterwegs im Internet ... aber sicher! 4.
Sicher im Internet bezahlen!

3. Bezahldienste liber Drittanbieter:

— Paypal — Hinweis: niemals Gber ,Freunde und Familie” bezahlen;
besser ,Geld senden fiir Waren und Dienstleistungen”

— Giropay (Einstellung Ende 2024!)

— Sofortiiberweisung

- Klarna

— Amazon Pay

23.01.2025

Unterwegs im Internet ... aber sicher! 4.
Sicher im Internet bezahlen!

1. Hinweise zu seriésen Online-Shops:

— gutes Web-Layout mit passenden AGBs sind kein
ausreichendes Kriterium!

— Uberpriifung des Impressums: vollstandige Angabe der
Kontaktdaten inklusive Adresse und Telefonnummer

Unterwegs im Internet ... aber sicher! 4.
Hackerangriffe — Was ist das? Wie geht das?

Was wollen Hacker erreichen? - Teil |

» Zugang zu Online-Bankkonten verschaffen und Geld entwenden

» Kontrolle Uber fremde Systeme erlangen (z.B. Computer, Server,
Websites) und Losegeld fordern
— Systeme manipulieren / sperren, z.B. Kliniken
— Websites andern
— Viren, Wirmer und Trojaner installieren



https://www.finanztip.de/online-banking/bezahlen-im-internet/
https://www.finanztip.de/online-banking/bezahlen-im-internet/
https://www.finanztip.de/online-banking/bezahlen-im-internet/

Unterwegs im Internet ... aber sicher! 4.
Hackerangriffe — Was ist das? Wie geht das?

Was wollen Hacker erreichen? - Teil Il
» Geheimnisse von Firmen und Staaten ausspionieren

» Daten stehlen, z.B. Kontakte auf dem Smartphone

> Systeme lahmlegen durch Uberlastung des
Datennetzes (Distributed-Denial-of-Service-Attacken (D005))

Unterwegs im Internet ... aber sicher! 4.
Erkennung von Phishing, Smishing bzw. Vishing — Teil |

Mind eines der fol den Merkmale
erfillt sehr wahrscheinlich eine Phishing-E-Mail:

“* E-Mail-Text gibt dringenden Handlungsbedarf vor,
z.B. Zugangssperre, Datenverlust

<+ Einsatz von Drohungen, z.B. ,Falls Sie nicht ...,
missen wir lhr Konto sperren®

< Eingabeaufforderung von ver ig Daten, z.B.
PINs fir Online-Banking, Kreditkartennummer

46

Unterwegs im Internet ... aber sicher!
Hackerangriffe — Was ist das? Wie geht das?

Wie kommen Hacker an fremde Daten? — Teil |
» Angriff per Social-Engineering, z.B. Enkeltrick

» klassische Manipulationstricks per Phishing / Smishing
bzw. Vishing durch gefalschte E-Mails, Websites, SMS,

Anrufe

Unterwegs im Internet ... aber sicher!
Erkennung von Phishing, Smishing bzw. Vishing — Teil lla

Handlungsempfehlungen bei Phishing (E-Mail):

¢ unbekannte bzw. unerwartete E-Mail:
— Merkmal bzgl. Phishing-E-Mail zuerst prifen
— E-Mail-Absender ansehen
— Mauszeiger iiber Links filhren und Link-Anzeige priifen
— nicht antworten und nicht auf Links klicken!
— Bei SPAM-Verdacht: E-Mail-Adresse als SPAM
!

47
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Unterwegs im Internet ... aber sicher! 4.
Hackerangriffe — Was ist das? Wie geht das?

Wie kommen Hacker an fremde Daten? — Teil Il

» Drive-by-Downloads — unbeabsichtigtes Laden von
Schadsoftware z.B. von gefalschten Websites

» Ausflhren von infizierter Software aus zweifelhafter
Quelle

Unterwegs im Internet ... aber sicher! 4.
Erkennung von Phishing, Smishing bzw. Vishing — Teil llb
Handlungsempfehlungen bei Smishing (SMS) :

* unbekannte oder unerwartete SMS: E

— nicht auf den darin enthaltenen Link klicken!
— ggf. Kontaktaufnahme iber anderes
Kommunikationsmedium

¢ Telefonnummer



https://de.wikipedia.org/wiki/Denial_of_Service
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Wie-erkenne-ich-Phishing-in-E-Mails-und-auf-Webseiten/wie-erkenne-ich-phishing-in-e-mails-und-auf-webseiten_node.html
https://www.bsi.bund.de/SharedDocs/Bilder/DE/BSI/Infografiken/Phishing_E_Mails_erkennen.jpg?__blob=poster&v=1
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Wie-erkenne-ich-Phishing-in-E-Mails-und-auf-Webseiten/wie-erkenne-ich-phishing-in-e-mails-und-auf-webseiten_node.html
https://www.trash-mail.com/
https://www.bsi.bund.de/SharedDocs/Bilder/DE/BSI/Infografiken/Phishing_E_Mails_erkennen.jpg?__blob=poster&v=1
https://www.bsi.bund.de/SharedDocs/Bilder/DE/BSI/Infografiken/Phishing_E_Mails_erkennen.jpg?__blob=poster&v=1
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Unterwegs im Internet ... aber sicher! 4. Unterwegs im Internet ... aber sicher! 4. Unterwegs im Internet ... aber sicher! 4.
Erkennung von Phishing, Smishing bzw. Vishing — Teil llc Beispiel fur Phishing Identitatsdiebstahl

L Verdchige E:Mail-Adresse:

2 Wie erfolgt ein Identitatsdiebstahl?

Handlungsempfehlungen bei Vishing (Telefon): @

* unbekannte Nummer: > Diebstahl / Entschliisselung eines Passworts fir E-Mail-

3

E

4 g

— Anrufer verunsichern durch ungewohnte Meldung, z.B. ,Bonjour* L) _ Konto / Soziales N"euwerk / Messenger: E
[ Mauszeiger iber Link: — unsichere Passworter 8

3

3

— i i !
ichimidemiionenlneident |_ __ ___ verddchtige Adresse: RN, — offener Zugang zu Passwortern
(z.B. unter Schreibtischunterlage, unverschliisselte Speicherung)

Opfer einer Phishing- / Smishing- oder Vishing-Atacke

* méglichst sofort auflegen!

51
Unterwegs im Internet ... aber sicher! 4. Unterwegs im Internet ... aber sicher! 4. Unterwegs im Internet ... aber sicher! 4.
Identitétsdiebstahl Opfer krimineller Aktivitéten? Was tun? Opfer krimineller Aktivitdten? Was tun?
Vorbeugender Schutz: E-Mail-Postfach: Soziale Medien / Messanger / Online-Shop:
: A"r‘:’e"d:'lzg starkersPasswérter je Pgrlffl " T > sofortiger Viren-Scan der Endgerate und ggf. ool iiznokontolicny ﬁ
sichere Erkennung, Separierung und Léschung von -E- f iti S ) -
Mails (Junk-~) e = e £ LlEtessiionng > sofortiger Viren-Scan der Endgeréte und ggf. Virenbeseitigung
> stets aktueller Stand der Software > sofortige Anderung des Passwortes > Zugangsdaten sofort dndern und méglichst Zwei-Faktor-
» Nutzung eines Viren-Scanners o
S ¥ . L . > bei identischen P . fand Portalen: auch di Authentifizierung anwenden
> prinzipiell keine Weitergabe von persénlichen Informationen ei identischen Passwortern auf anderen Portalen: auch diese > bei gesperrtem Zugriff: neues Passwort anfordern tiber , Passwort

> nur sichere Websites besuchen (https://) sofort andern und unterschiedliche Passworter verwenden

vergessen"



https://www.bsi.bund.de/SharedDocs/Bilder/DE/BSI/Infografiken/Phishing_E_Mails_erkennen.jpg?__blob=poster&v=1
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Identitaetsdiebstahl/identitaetsdiebstahl_node.html
https://portal.onlinewache.polizei.de/de/
https://portal.onlinewache.polizei.de/de/

Unterwegs im Internet ... aber sicher!
Opfer krimineller Aktivitéten? Was tun?
Missbrauch Online-Banking:
» sofortiger Viren-Scan der Endgerate und ggf.
Virenbeseitigung

» Zugangsdaten sofort andern und moglichst
Zwei-Faktor-Authentifizierung anwenden

> bei gesperrtem Zugriff: neues Passwort
anfordern Uber , Passwort vergessen'”

Unterwegs im Internet ... aber sicher!
Wichtige Einstellungen auf meinem Endgerét — Teil |

< Betriebssystem und alle wichtigen Tools stets aktuell
halten

<« regelmaBige Kontrolle Systemspeicherauslastung v.a.
bei Smartphones mit kleinem Speicher; evtl. sind
Updates nicht maglich!

4.

5.

Unterwegs im Internet ... aber sicher!
Opfer krimineller Aktivitaten? Was tun2

Diebstahl Endgerat:

> Gerat moglichst schnell lokalisieren mittels

Serviceanbieter (z.B. Smartphone-Ortung
> ggf. Sperrung SIM-Karte tiber Mobilfunkanbieter

Unterwegs im Internet ... aber sicher!
Wichtige Einstellungen auf meinem Endgerét — Teil Il

< Anwendung einer Verschlusselung bei Firmendaten
oder wichtigen persénlichen Daten:
(Achtung! Schliissel nicht verlieren!)
o auf dem Endgerét, z.B. mit Windows-10-Tool Bitlocker
o beim Transfer per E-Mail oder Stick, z.B. mit tooleigener
Verschlisselung oder mit Tool 7-zip / VeraCrypt /
Volksverschliisselung / GnuPG

a.

(@)

Ortungsfunktion; siehe Geratehersteller bzw. h

5.

23.01.2025

Unterwegs im Internet ... aber sicher! — 5.
Sicher surfen, smart schitzen!

5. Sicherheit auf meinem Endgerdit
—  Wichtige Einstellungen auf dem Endgerét
—  Welche Tools auf meinem Endgeré&t2

Unterwegs im Internet ... aber sicher! 5.
Wichtige Einstellungen auf meinem Endgerét — Teil Il

< Durchfiihrung taglicher automatischer Backups mit Verschliisselung
ggf. mit Zusatztool auf dem PC

< Sicherheitseinstellungen priifen und ggf. anpassen:
o Anwendung sicherer Passworter mit automatischer Aktivierung eines
Sperrbildschirms
o Nutzung eines Passwort-Managers
o jeder Benutzer mit separatem Account

10


https://www.sperr-notruf.de/
https://portal.onlinewache.polizei.de/de/
https://www.netzwelt.de/handy-ortung/index.html
https://android.com/find
https://www.7-zip.org/
https://de.wikipedia.org/wiki/VeraCrypt
https://volksverschluesselung.de/
https://www.gnupg.org/index.de.html

Unterwegs im Internet ... aber sicher! 5.
Wichtige Einstellungen auf meinem Endgerdt — Beispiele Sicherheit
Windows 10:

Einstellungen -> Update & Sicherheit -> Windows-Sicherheit

-—

Unterwegs im Internet ... aber sicher! 5.
Wichtige Einstellungen auf meinem Endgerét — Beispiele Sicherheit

Android - Teil 1l
Einstellungen -> Gerétesicherheit

umfangreiche
Einstellméglichkeiten!
Priffung bzgl. unbedingt
erforderlicher Funktionen

64

Unterwegs im Internet ... aber sicher! 5.
Wichtige Einstellungen auf meinem Endgerdt — Beispiele Sicherheit

Android - Teil I:
Einstellungen -> Geratesicherheit

Unterwegs im Internet ... aber sicher! 5.
Wichtige Einstellungen auf meinem Endgerét — Beispiele Datenschutz

Windows 10:
Einstellungen -> Datenschutz

- — Mg diras

23.01.2025

Unterwegs im Internet ... aber sicher! 5.
Wichtige Einstellungen auf meinem Endgerét — Beispiele Sicherheit

Android - Teil II:
Einstellungen -> Geratesicherheit

Unterwegs im Internet ... aber sicher! 5.
Wichtige Einstellungen auf meinem Endgeréit — Beispiele Datenschutz

Android - Teil Il - Google-Konto:
Einstellungen -> Google

o p—
N B
= umfangreiche
Varayn Einstellmdglichkeiten!
P = Prifung bzgl. unbedingt
e
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https://www.heise.de/news/c-t-Sicher-ins-Netz-7089619.html
https://www.heise.de/news/c-t-Sicher-ins-Netz-7089619.html
https://www.heise.de/news/c-t-Sicher-ins-Netz-7089619.html
https://www.heise.de/news/c-t-Sicher-ins-Netz-7089619.html
https://www.heise.de/news/c-t-Sicher-ins-Netz-7089619.html
https://www.heise.de/news/c-t-Sicher-ins-Netz-7089619.html
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Unterwegs im Internet ... aber sicher! 5.
Welche Tools auf meinem Endgerat? Teil |

Grundlegende Gedanken—1:
= Reduktion der App-Tracking-Informationen an den Hersteller:

> Verwendung eines anderen Web-Browser, z.B. Firefox, 0.A. als
Standardbrowser

> App unbedingt erforderlich? Bei gleicher Funktionalitat Web-
Browser benutzen!

Unterwegs im Internet ... aber sicher! 5.
Welche Tools auf meinem Endgeréit? Teil Il
Windows 10 / 11 - Vorschlage fiir die private Nutzung:

I T T S
7 Passwort-  feclaiC - Open-Source
Manager - verschlisselte Datenbankspeicherung auch in der Cloud
8 Backup-Tool  Duplicari - Open-Source
- verschlisselte Daten-Backup auch in der Cloud
9 PDF-Tools P04, - PDF24: umfangreiche PDF-Verarbeitung (Edit, OCR,
-Pdf-| uvm.)
Adobe-Reader
10 Bild- GIMP, - GIMP: Open-Source, umfangreiche Bildbearbeitung
bearbeitung Paint, Foto - Windows-Tools

11 Zip-Programm /o - Open-Source
- Datenkomprimierung und ggf. Verschlisselung

12 Bild-Betrachter Windows-Fotos, - kostenlose Bild-Betrachter
Irfan-Viewer - Irfan-Viewer: v.a. Batch-Bildverarbeitung
13 E-Mail-Client  Thuncerbicd - Open-Source

umfangreiche Verwaltung von E-Mail-Konten

Unterwegs im Internet ... aber sicher! 5.
Welche Tools auf meinem Endgerat? Teil |

Grundlegende Gedanken - Il:

= bevorzugte Nutzung von bekannten und als gut bewerteten Apps

= erleichterte/r Bedienung / Austausch durch gleiche Tools auf mehreren
Endgeréten, z.B. Firefox

Unterwegs im Internet ... aber sicher! 5.
Welche Tools auf meinem Endgerat? Teil Il
Windows 10 / 11 — Vorschlége fir die private Nutzung:

I Y S

14 TextEditor  Windows: Editor, WordPad, - Notepad: Open-Source-Texteditor mit umfangreichen
Funkfionen (v.a. Syntax-Highlighting, Makros, Vergleich)
15 Video-/Audio- VLC.Medio-Ployer, - VLC: einfache Formatkonvertierung
Bearbeifng  Windows: Movie-Maker, - Movie-Maker: einfache Filmbearbeitung

Media-Player, Clipchamp

16 Dateimanager rocCommander - FreeComm.: it sehr guter
Win-Dateimanager

17 Ubersetzng  Decol, - Deepl: sehr gutes Ubersetzungstool

Google-Ubersetzer - Google: auch als Add-Ons fir Website-Ubersefzung
Bildverwaltung Auswahl nach eigenen Préferenzen
Google Photos.

Ki-Tools T, M Ki-Tools (Recherche, Ideensammiung)

Ki-Bildtools
Deepl Write: besseren Text schreiben

Bild-Detektiv. detekiivische Bildsuche im Web
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Unterwegs im Internet ... aber sicher! 5.
Welche Tools auf meinem Endgerat? Teil Il

Windows 10 / 11 — Vorschlage fiir die private Nutzung:

n

1 Viren-Scanner  AVAST, Avira Antivirus, - Achtung! 551 Warnuno: ky-Scanner nicht

(Microsoft-Defender) verwenden!
- slehe Vergleich 06/2024

2 Web-Browser [iiciox, 0, - Austausch von Lesezeichen, Chronik usw. méglich
Tor-Browser

3 Such-Maschine  DuckDuckio, Suchmaschinen im Web-Browser
Metager, Google, Googel
Scholar

4 Datentréger-  Microsoft Bitlocker, - kostenlose Tools

Verschlisselung Vercicryor - Vergleich Datenverschlisselung 2024

5 Office MS-Office, - Open-Source: Open- / Libre-Office
Open-Office / Libre-Office

6 Cloud MagentaCloud, Achtung! Bei nicht européischen Anbietern!

iDrive, Heise-Artikel ,Dic besien C icher 06/2024"

OneDrive, iCloud, Dropbox
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Unterwegs im Internet ... aber sicher! — 6.
Sicher surfen, smart schitzen!

6. Zusammenfassung

12


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/Warnungen-nach-Par-7/Archiv/FAQ-Kaspersky/faq_node.html
https://www.bleib-virenfrei.de/it-sicherheit/antivirus/virenscanner-test/
https://www.mozilla.org/de/
https://www.torproject.org/de/
https://duckduckgo.com/
https://metager.de/
https://www.google.com/
https://scholar.google.com/
https://scholar.google.com/
https://de.vpnmentor.com/blog/7-beste-private-suchmaschinen-keine-log-services/
https://de.wikipedia.org/wiki/BitLocker
https://veracrypt.fr/en/Home.html
https://www.vergleich.org/verschluesselungssoftware/
https://www.openoffice.de/
https://www.libreoffice.org/
https://www.heise.de/download/specials/Die-10-besten-Cloud-Speicher-3149052
https://keepassxc.org/
https://www.duplicati.com/
https://www.pdf24.org/de/
https://www.foxit.com/de/pdf-reader/
https://www.adobe.com/de/acrobat/pdf-reader.html
https://www.gimp.org/
https://www.7-zip.de/
https://www.irfanview.com/
https://www.thunderbird.net/de/
https://notepad-plus-plus.org/
https://www.videolan.org/
https://freecommander.com/de/ubersicht/
https://www.deepl.com/translator
https://translate.google.com/
https://photos.google.com/
https://chatgpt.com/
https://copilot.microsoft.com/?wlexpsignin=1
https://www.perplexity.ai/
https://gemini.google.com/app
https://copilot.microsoft.com/?wlexpsignin=1
https://openai.com/index/dall-e-2/
https://www.deepl.com/de/write
https://www.labnol.org/reverse/

Unterwegs im Internet ... aber sicher! 6.
Zusammenfassung Teil |

» sinnvolle Einstellungen am Betriebssystem des Endgerates bzgl.
Virenschutz, Sicherheit, Tracking und Datenschutz vornehmen

ung des Betriek it und der Apps

> regelméaBige Al

> Anwendung sicherer Passworter je Endgerat und Portal
» Nutzung Passwort-Manager (digital / analog)
> starkes Passwort fiir die E-Mail-Adresse

Unterwegs im Internet ... aber sicher! 7.
Basisinformationen des BSI

BSI-Homepage
BSI-Cyber-Sicherheitsmonitor

BSI-Digitaler Verbraucherschutz

Unterwegs im Internet ... aber sicher! 6.
Zusammenfassung Teil Il

» Nutzung nur sicherer Internetseiten: https://

» Reduzierung der Nutzung von WLAN-Hotspots

> Ubermittlung sensibler Daten nur iiber sichere Verbindung und
verschliisselt

> gesundes Misstrauen und zusétzliche Uberpriifung:

74

Unterwegs im Internet ... aber sicher! 7.
Interessante Links:

Bin ich fit in Sachen Sicherheit im Internet?

Schulung, Tipps und Quiz:
- kleiner zu wichtigen Sick fragen:
Quiz der Studenten Herr Engler und Herr Kraft der Hochschule
Reutlingen, Fakultét Informatik
|bsttest Behdrden-IT-Sicherheitstraining (BIT

77

Unterwegs im Internet ... aber sicher! —

Sicher surfen, smart schitzen!

7. Daten und Fakten zum Nachlesen

Basisinformationen des BSI

— Interessante Links und Literatur

Unterwegs im Internet ... aber sicher!

Interessante Links und Literatur:

Internet-ABC fiir Kinder, Lehrkré&fte und Eltern:

https:

Sehr viele und kindgerecht aufbereitete Informationen!

Hier geht’s zum Internet-Surfschein fiir Kinder bei Internet-ABC:

https:

www.internet-abc.de.

www.internet-abc.de /kinder /surfschein

7.

23.01.2025
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https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/SiteGlobals/Forms/Suche/Expertensuche_Formular.html
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/DVS-Bericht/dvs-bericht_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210927_Digitale_Rettungskette.html
https://www.bsi.bund.de/DE/Service-Navi/Abonnements/Newsletter/Buerger-CERT-Abos/Newsletter-Sicher-informiert/newsletter-sicher-informiert_node.html
https://www.bsi.bund.de/DE/Themen/Kampagne-einfach-absichern/kampagne_node.html
https://www.bsi.bund.de/
https://docs.google.com/forms/d/e/1FAIpQLSd1mwMzsjMqN90jAutm44Y6X3Gao9RmhTMGtlMOwP1PZx1qIw/viewform
https://bits-training.de/training/index.html
https://www.sicher-im-netz.de/
https://www.cyberfibel.de/
https://www.internet-abc.de/
https://www.internet-abc.de/kinder/surfschein/
https://www.netzdurchblick.de/
https://www.heise.de/news/c-t-Sicher-ins-Netz-7089619.html
https://www.heise.de/select/ct/2022/24/2227108461980115438
ct.de/check2025
https://www.heise.de/news/c-t-Sicher-ins-Netz-7089619.html
https://www.internet-abc.de/
https://www.internet-abc.de/kinder/surfschein/
ct.de/check2025
https://www.netzdurchblick.de/
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Unterwegs im Internet ... aber sicher!
Begriffe / Abkiirzungen

Begriff / Abkirzung | Erklérung

7.

ke Angriff
DDos Distributed-Denial-of- eines Dz G
bNS Web-Sites,
2B o> IPvA: 193.99.144.85
bitos// nd s/ / hitp: Hyper-Text-Transfer-Profokoll /
hitps:
[p-Adresse P
53 Infemet Service Provider:Inferetdienstieister
Kevlogger Tastatur
= Snarfing Netzen (Hotspots)
U, S, Vi Abfischen' von Daten Uber E-Malls, Web-Sites, SWS bzw. per Telefon
Proxy-Server Rechnernin
Sniffing Software zur Analyse des Datenverkehrsin einem Nefzwerk
LR auf den Ort einer Ressource im Nefzwerk,z.5.
Website
ven Virtual
WaN Wireless Local

Unterwegs im Internet ... aber sicher!
Der Web-Browser — Nutzungshinweise / Einstellungen

Aligemeine Nutzungshinweise - Empfehlungen

/ erste Einstell

Nutzung des gleichen $ lard-Web-B|
Endgeréten ( der Bedi und des
Auswahl und Aktivierung der gewiinschten Suchmaschine(n)
- A der Sicherheitseinstell / Cookies /

Pop-up's / Passwérter / HTTPS-Mode)
Installation sinnvoller Zusatz-Tools (Erweiterungen / Add-Ons)

s auf allen

8.

B Goove crame
@ it Freton
£ opere

AR oo e
& Apple sofort

T

Unterwegs im Internet

aber sicher!

Vielen Dank fur lhre
Aufmerksamkeit!
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Unterwegs im Internet ... aber sicher! 8.
Der Web-Browser — Pflege eines wichtigen Tools!
Web-Browser — Allgemeine Einstellungen
¢ Standard-Web-Browser festlegen:
~  Windows: suche nach ,,Standard-Apps* > Webbrowser  oder

—  Firefox: Einstellungen > Allgemein ... Start
—  Edge: Einstellungen > Standardbrowser

¢ Download-Verzeichnis defini

—  Firefox: > Allgemein ... ,,Di d ... Download:
—  Edge: Einstellungen > Downloads

Unterwegs im Internet ... aber sicher! —
Sicher surfen, smart schitzen!

8. Anhang: Web-Browser - Hinweise zur

Nutzung sowie zu wichtigen
Einstellungen

—  Allgemeine Nutzungshinweise
—  Auswahl Suchmaschine

Browser-Datenschutz / Berechtigungen / Sicherheit

Unterwegs im Internet ... aber sicher!
Der Web-Browser — Pflege eines wichtigen Tools!

Web-Browser — Allgemeine Einstellungen

*  Suchmaschine anpassen:
- > Suche ... Auswahl

Firefox:
ggf. ,Weitere Suchmaschinen hinzufigen* (z.B. DuckDuckGo)

=

& Gocge avome
Al Morila Firefox.
€7 opers
[
& rovle otart

T .

8.

23.01.2025
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https://de.wikipedia.org/wiki/Brute-Force-Methode
https://de.wikipedia.org/wiki/Denial_of_Service
https://de.wikipedia.org/wiki/Domain_Name_System
http://www.heise.de/
https://de.wikipedia.org/wiki/Hypertext_Transfer_Protocol
https://de.wikipedia.org/wiki/Hypertext_Transfer_Protocol_Secure
https://de.wikipedia.org/wiki/IP-Adresse
https://de.wikipedia.org/wiki/Internetdienstanbieter
https://de.wikipedia.org/wiki/Keylogger
https://de.wikipedia.org/wiki/Man-in-the-Middle-Angriff
https://de.wikipedia.org/wiki/Snarfing
https://de.wikipedia.org/wiki/Phishing
https://de.wikipedia.org/wiki/Phishing#SMS_(SMiShing)
https://de.wikipedia.org/wiki/Vishing
https://de.wikipedia.org/wiki/Proxy_(Rechnernetz)
https://de.wikipedia.org/wiki/Sniffer
https://de.wikipedia.org/wiki/Uniform_Resource_Locator
https://de.wikipedia.org/wiki/Virtual_Private_Network
https://de.wikipedia.org/wiki/Wireless_Local_Area_Network
https://www.mozilla.org/de/firefox/
https://www.microsoft.com/de-de/edge/

Unterwegs im Internet ... aber sicher! 8.
Der Web-Browser — Pflege eines wichtigen Tools!

Web-Browser — Sicherheitseinstellungen - Datenschutz
ram m—
¢ Verbesserter Schutz vor "_'\_."“_"_": ee———
Aktivitatenverfolgung und ,,Do not track*- !
Sendung:
—  Firefox: Einstellungen > ,Datenschutz, ...*
... ,Browser-Datenschutz": Standard (1) fir
flussiges Arbeiten und
Do not track“-Meldung eil (2)

Unterwegs im Internet ... aber sicher! 8.
Der Web-Browser — Pflege eines wichtigen Tools!

Web-Browser - Sicherheitseinstellungen — Cookies / Passworter

¢ Automatisches Léschen von FRoCooooanoooooo0o0os o- =

Cookies und Website-Daten am : :

Sitzungsende (1):

~  Firefox: Einstellungen > !
.Datenschutz, ..." ...

.Browserdaten |&schen®: > , Aktion

beim SchlieBen des Browsers*

*  Passwort-Nutzung (2):

88

Unterwegs im Internet ... aber sicher! 8.
Der Web-Browser — Pflege eines wichtigen Tools!

Web-Browser - Sicherheitseinstellungen - Datenschutz

¢ Verbesserter Schutz vor
Aktivitétenverfolgung und ,.Do not
track*-Sendung:
— Edge: Einstellungen > ,Datenschutz, ...
«.. yVerhindern der Nachverfolgung*:
Ausgewogen (1) fir flissiges Arbeiten
und
Do not track“-Meldung einschalten (2)

Unterwegs im Internet ... aber sicher! 8.
Der Web-Browser — Pflege eines wichtigen Tools!
Web-Browser - Sicherheitseinstellungen — Cookies / Passworter

* Automatisches Léschen von
Cookies und Website-Daten am
Sitzungsende (1):

—  Edge: Einstellungen >
.Datenschutz, ..." ...
.Browserdaten I&schen": > , Aktion
beim SchlieBen des Browsers*

Passwort-Nutzung (2):

89
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Unterwegs im Internet ... aber sicher! 8.
Der Web-Browser — Pflege eines wichtigen Tools!

1 - sichere DNS-Anfrag

Web-Browser - Sicherheitseir

* Aktivierung DNS-Anfragen nur iber HTTPS (verschlissselte Anfragen an
Domain Name System DNS v.a. wichtig bei Hotspot-Nutzung):

~  Firefox: Ei > Allgemein... .. ,DNS iber
HTTPS aktivieren®
WL R T il
@ Lenangrormies | Pt o

— Edge: Einstellungen > ,Datenschutz, ...

. Sicherheit ... ,Verwenden Sie sicheres

87

Unterwegs im Internet ... aber sicher! 8
Der Web-Browser — Pflege eines wichtigen Tools!

.

Web-Browser — Sicherheitseinstellungen — Berechtigungen / Pop-Ups

* Sinnvolle Berechtigungen setzen
(v.a. auf Smartphone) (1):

—  Firefox: Einstellungen >
Datenschutz, ... ...
nBerechtigungen*: ... ,Standort /
Kamera / ...*

¢ Pop-Up-Fenster blockieren (2):

[ T —

90
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Unterwegs im Internet ... aber sicher! 8. Unterwegs im Internet ... aber sicher! 8. Unterwegs im Internet ... aber sicher! 8.
Der Web-Browser — Pflege eines wichtigen Tools! Der Web-Browser — Pflege eines wichtigen Tools! Der Web-Browser — Pflege eines wichtigen Tools!
Web-Browser — Sicherheitseinstellungen — Berechtigungen / Pop-Ups Web-Browser — Zusatztools Add-Ons / Erweiterungen - Allgemeines Web-Browser — Zusatztools Add-Ons / Erweiterungen - Einstellungen

* Sinnvolle Berechtigungen setzen Extrem hohe Anzahl an Add-Ons verfigbar! P &
99 Si lle Erweite installieren: —  Firefox: Einstellungen > ,Add-Ons
(v.a. auf Smartphone) (1): innvolle Erweiterungen installieren: i D ]

—  Firefox: Einstellungen —  Hinweise zur Nutzung von Erweiterungen: und Themes" > Erweiterungen @ s
.Datenschutz, ...“ ... o Erfiillung der geforderten Funktionen m - = e e
.Berechtigungen': ... ,Standort / © cErEE PRI - Su:h“e nach Add-Ons mit dem P =
Kamera / ...* o sehr vielen Benutzern gewiinschten Thema / Auswahl / e

o Installation nur von gepriften und méglichst empfohlenen Add-Ons [Estallahon
i . ©  méglichst keine parallele Nutzung gleichartiger Add-Ons e e SN S
Eorunstensteyblockieen izl ©  Nicht jedes Add-On st fiir verschiedene Web-Browser verfigbar

[

. DEEDr P
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Unterwegs im Internet ... aber sicher! 8.
Der Web-Browser — Pflege eines wichtigen Tools!
Web-Browser - Zusatztools Add-Ons / Erweiterungen - Einstellungen

— Edge: Einstellungen > Erweiterungen >
,Erweiterungen verwalten” (1) oder >
wMicrosoft Edge-Add-Ons &ffnen* (2)

—  Suche nach Add-Ons mit dem
gewiinschten Thema / Auswahl /
Installation

16


https://addons.mozilla.org/de/firefox/addon/adblocker-ultimate/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=featured
https://addons.mozilla.org/de/firefox/addon/ublock-origin/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=featured
https://addons.mozilla.org/de/firefox/addon/https-everywhere/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/duckduckgo-for-firefox/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/s3_translator/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://www.deepl.com/translator
https://support.mozilla.org/de/kb/add-on-badges-abzeichen?utm_source=inproduct&utm_medium=firefox-browser&utm_content=addon-badge&as=u
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