Georg Reichel Zusammenfassung zum Vortrag 23. Jan. 2025
,Uunterwegs im Internet ... aber sicher!*

Sicher surfen, smart schiitzen -
lhr digitaler Wegweiser

Agenda

* Internetzugang ... der lange Weg durchs Internet
- Allgemeines zum Internetzugriff
- Der Web-Browser — Pflege eines wichtigen Tools!
- Offentliche WLAN-Netze — riskant?
- VPN — Was ist das? Wozu?
*  Passworter — die Tiiroffner zu vielen Dingen
- Starke Passworter — aber wie merken?
- Erhohter Schutz durch Zwei-Faktor-Authentisierung — wozu?
*  Unterwegs im digitalen Raum
- Umgang mit sozialen Netzwerken / Messengern
- Sicher im Internet bezahlen!
- Betrug durch Phishing, Smishing bzw. Vishing Bildquelle: KI MS-Copilot Designer
- Opfer krimineller Aktivitdten? Was tun? 30.06.2024
¢ Sicherheit auf meinem Endgerit
- Wichtige Einstellungen auf meinem Endgerét
- Welche Tools auf meinem Endgerit?
® Zusammenfassung
*  Daten und Fakten zum Nachlesen / Quiz

¢ Anhang — Hinweise zu wichtigen Einstellungen

Link zu den Vortragsfolien:
https://www.hohbuchschule.de/techn.Infos.html

Vortragsfolien

Zusammenfassung

» sinnvolle Einstellungen am Betriebssystem des Endgerites bzgl. Virenschutz, Sicherheit und
Datenschutz vornehmen
Anwendung sicherer Passworter je Endgerét und Portal
Nutzung Passwort-Manager (digital / analog)
starkes Passwort fiir die E-Mail-Adresse
Nutzung eines geeigneten Web-Browsers mit zusétzlichen Sicherheitseinstellungen und
passender Suchmaschine
Installation sinnvoller Apps nur aus sicheren Datenquellen
Nutzung nur sicherer Internetseiten: https:// (Einstellung im Web-Browser)
Ubermittlung sensibler Daten nur iiber sichere Verbindung und verschliisselt
regelmiBiges Backup der Daten
reduzierte Nutzung von WLAN-Hotspots
gesundes Misstrauen und zusitzliche Uberpriifung:

- bei auffilligem Verhalten des Endgerites

- bei unerwarteter Kontaktaufnahme (Phishing, Smishing, Vishing)

- bei Weiterleitung zu Fake-Websites
Nutzung Social-Media / Messenger mit datensparsamen Einstellungen sowie mit
Augenmal}
»  Opfer krimineller Aktivitdten: sofort handeln und ggf. anzeigen!
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Daten und Fakten zum Nachlesen | Quiz

~  BSI-Homepage: https://www.bsi.bund.de/DE/Home/home node.html

~  BSI-Cyber-Sicherheitsmonitor:
https://www.bsi.bund.de/SiteGlobals/Forms/Suche/Expertensuche Formular.html

~  BSI-Digitaler Verbraucherschutz
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/DV S-Bericht/dvs-
bericht node.html

~  Digitale ERST-Helfer — Broschiire:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210927 Digitale Rettungske
tte.html

~  BSI-Newsletter:
https://www.bsi.bund.de/DE/Service-Navi/Abonnements/Newsletter/Buerger-CERT-Abos/
Newsletter-Sicher-informiert/newsletter-sicher-informiert node.html

~  BSI-Angebote fiir Verbraucher*innen: #einfachaBSIchern!:
https://www.bsi.bund.de/DE/Themen/Kampagne-einfach-absichern/kampagne node.html

~  Schulung, Tipps und Quiz:

- kleiner Selbsttest zu wichtigen Sicherheitsfragen:
Quiz der Studenten Herr Engler und Herr Kraft der Hochschule
Reutlingen, Fakultdt Informatik

- Schulung & Selbsttest Behorden-IT-Sicherheitstraining (BITS)
https://bits-training.de/training/index.html
(gutes Schulungsprogramm mit mehreren Quiz nicht nur fiir
Behordenmitarbeiter)

- Deutschland sicher im Netz (DsiN):
https://www.sicher-im-netz.de/ Quiz der Studenten

- Die Cyberfibel von DsiN / BMI: https://www.cyberfibel.de/

- empfehlenswerte c‘t-Security-Checklisten ct.de/check2025 (frei verfiigbar!)

- Internet-ABC fiir Kinder, Lehrkrdfte und Eltern: https://www.internet-abc.de/
sehr viele und kindgerecht aufbereitete Informationen!

- Hier geht’s zum Internet-Surfschein fiir Kinder bei Internet-ABC:
https://www.internet-abe.de/kinder/surfschein/
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